Metodika ke spotu s názvem: Nebezpečí internetu
Základní charakteristika video spotu
Délka: 80 vteřin
Obsahová charakteristika:
Nebezpečí internetu
Kyberkriminalita a Kyberšikana
                                             
Motivace k rozhodování o svém zdraví

Základní pokyny pro práci

Věková skupina: vhodné pro základní a střední školy
Jak spot využít ve školní výuce – návrhy:

Zařazení do výuky

Člověk a jeho svět – 1. stupeň ZŠ

Výchova ke zdraví, Rodinná výchova, Výchova k občanství, Osobnostní a sociální výchova - 2. stupeň ZŠ

Základy společenských věd, Občanská výchova – střední školy

Průřezová témata: osobnostní rozvoj (sebepoznání, seberegulace)

                              morální rozvoj (rozhodovací dovednosti, hodnoty, postoje)

Návaznost spotu na školní výuku

Práce v kolektivu třídy/školy, případně součinnost s výchovným poradcem a školním psychologem

2. Propojení s osobnostním a morálním rozvojem

a) osobnostní rozvoj – sebepoznání a seberegulace

b) morální rozvoj – rozhodovací dovednosti, hodnoty a postoje

Metody práce se školním kolektivem

1. Interaktivní výklad spojený s diskusí

a) Možnosti internetu – „dobrý sluha, zlý pán“ 

b) Význam komunikace, zdravé vztahy, sebevědomí
c) Rizika spojená s internetem, kyberkriminalita,  kyberšikana 

2. Skupinové diskuse

a) Co si představujete pod pojmem „bezpečné používání internetu“? Zkuste vymyslet co nejvíce příkladů.
b) Co se Vám líbí na Facebooku?

c) Máte hodně přátel na Facebooku? A znáte je všechny osobně/ kolik přátel na F. osobně neznáte?
d) Co je  kyberšikana a co všechno může být kyberkriminalita?

3. Řešení případových studií

a) Co byste udělali, pokud by se Vám kamarád/ka svěřil/a, že ji někdo na netu/mobilem vydírá, ale prosila Vás, abyste to nikomu neříkali?
b) Představte si, že jste majitel firmy, který si vybírá zaměstnance. Běžnou praxí je i to, že si zaměstnavatel prohlédne profily uchazečů na sociálních sítích, které mu mohou ledacos napovědět…Kterého z Vašich kamarádů/spolužáků byste si podle profilu vybrali a proč? 
c) Pokud máte na Facebooku mezi přáteli někoho, koho osobně neznáte, sepište si podle jeho profilu, jaký asi je a co by mohl rád dělat – pak o něm zkuste zjistit více informací. Je něco, co Vás překvapilo?

Samozřejmě nezveřejňujte pravé jméno a věk!

d) Vyberte si profil některého ze svých kamarádů a popište, jak byste si ho představili jen podle profilu, kdybyste ho neznali.
4. Samostatné vyhledávání informací

a) Vyhledejte z dostupných zdrojů na webu známé případy kyberšikany. Příběh rozeberte se spolužáky.
b) Vyberte si jeden z druhů kyberkriminality a pokuste se  u Policie CŘ nebo z dostupných zdrojů zjistit, kolik bylo evidováno případů (možnosti: celkem/ některý rok/měsíc).
c) Vyhledejte na internetu co nejvíce institucí, zabývajících se kyberšikanou. 
Více info na: 

http://www.seznamsebezpecne.cz
www.e-bezpeci.cz 

http://prvok.upol.cz/index.php/cz/
